
 

จาก Cybersecurity ไปสู ่Cyber Resilience 

จากความแพรห่ลายของการใชอ้นิเตอรเ์น็ตในการท าธรุกรรมตา่งๆ ทางธรุกจิ ไมว่า่จะเป็นการ

ท าธรุกรรมระหวา่งองคก์รดว้ยกนั หรอืการท าธรุกรรมของผูบ้รโิภค มผีลท าใหเ้กดิอาชญากรรม

ในโลกไซเบอรใ์นรปูแบบตา่งๆ ตามมามากมาย ไมว่า่จะเป็นการโจมตเีว็บไซดเ์พือ่ใหบ้รกิาร

หยดุชะงัก การขโมยขอ้มลูทีม่คีวามส าคญั และการเรยีกคา่ไถร่ะบบ 

ความพยายามขององคก์รตา่งๆ ทีจ่ะปกป้องขอ้มลู ระบบงาน และความตอ่เนือ่งของการด าเนนิ

ธรุกจิ จ าเป็นตอ้งขยายขอบเขตในการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศของตน 

(Information security) ใหค้รอบคลมุถงึการรักษาความมัน่คงปลอดภัยทางไซเบอร ์(Cybersecurity) 

อยา่งไรก็ด ีดว้ยความกา้วหนา้ของเทคโนโลยทีีเ่ป็นไปอยา่งรวดเร็ว ท าใหก้ารคาดคะเนถงึ

ความเสีย่งทีอ่าจเกดิขึน้และรปูแบบของการโจมตทีางไซเบอรท์ีเ่กดิขึน้ใหมเ่ป็นไปไดย้าก มผีล

ท าใหแ้ผนในการบรหิารความเสีย่งนัน้ ไมส่ามารถลดความเสีย่งและความเสยีหายไดอ้ยา่งมี

ประสทิธภิาพ แนวคดิของ Cyber Resilience จงึเกดิขึน้ เพือ่ใหอ้งคก์รตา่งๆ สามารถรับมอืกบัการ

โจมตทีางไซเบอรท์ีค่าดไมถ่งึเหลา่นี ้ 

ความทนทานตอ่การถกูโจมตทีางไซเบอรห์รอื "Cyber Resilience" คอือะไร?  

 

นอกเหนอืจากการรักษาความมัน่คงปลอดภัย
ของสารสนเทศและความมัน่คงปลอดภยัทาง
ไซเบอรแ์ลว้ Cyber Resilience เนน้ถงึ
ความสามารถในการรบัมอืกบัภัยคกุคามจาก
การโจมตทีางไซเบอรท์ีค่าดไมถ่งึ ชว่ยให ้
องคก์รสามารถอยูร่อดจากการโจมต ีโดย
ไดรั้บความเสยีหายและมชีว่งเวลาของการ
หยดุชะงักของระบบนอ้ยทีส่ดุ สามารถฟ้ืนฟู
หรอืกูค้นืความเสยีหายกลบัมาใหไ้ดอ้ยา่ง
รวดเร็วทีส่ดุ 
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การใหค้วามส าคญัตอ่ Cyber Resilience 

ในชว่งสองปีทีผ่า่นมา (พ.ศ. 2558-2559) มกีารยกระดบัมาตรฐานและกฎระเบยีบของ

หน่วยงานก ากบัดแูลสถาบนัการเงนิในเรือ่งความมัน่คงปลอดภัยทางไซเบอรท์ัว่โลก โดย     

หนึง่ในสบิของแนวโนม้ดา้นความมัน่คงปลอดภัยทางไซเบอรใ์นปี 2561 ทีห่น่วยงานก ากบัดแูล

สถาบนัการเงนิ ตลาดทนุ ธรุกจิหลกัทรัพย ์ธรุกจิจัดการลงทนุ ธรุกจิสญัญาซือ้ขายลว่งหนา้ 

และธรุกจิประกนัภยั ทัง้ในและตา่งประเทศ ลว้นแตใ่หค้วามส าคญัในเรือ่ง “Cybersecurity” 

เป็นประเดน็ส าคญั ไมว่า่จะเป็น Monetary Authority of Singapore (MAS) ของสงิคโปร,์ 

Hong Kong Monetary Authority (HKMA) ของฮอ่งกง โดยเนน้ใหม้กีารพัฒนาจาก 

“Information Security State” มาเป็น “Cybersecurity State” และเขา้สูส่ภาวะ “Cyber 

Resilience” ในทีส่ดุ 

 

ประโยชนท์ีจ่ะไดร้บัจากการสมัมนาในคร ัง้นี ้

องคก์รทัว่โลกจ าเป็นตอ้งปรับตวัเพือ่รองรบั Digital Transformation/Digital Disruption ซึง่

จะตอ้งมกีารเปลีย่นผา่นจาก Information Security State เขา้สู ่Cybersecurity State กอ่นที่

จะตอ่ยอดในการสรา้งความทนทานตอ่การถกูโจมตทีางไซเบอรใ์หก้บัองคก์ร โดยจะตอ้งศกึษา

รายละเอยีดของ  NIST Cybersecurity Framework ใหเ้ขา้ใจอยา่งถอ่งแท ้และน า NIST 

Cybersecurity Framework ไปด าเนนิการวเิคราะหช์อ่งวา่งในองคก์ร เพือ่ใหเ้ห็นสิง่ทีเ่ป็นอยู่

ในปัจจบุนั (“AS-IS”) และสิง่ทีต่อ้งการจะเป็น  (“TO-BE”) ตลอดจนระบรุะดบัวฒุภิาวะ 

(Maturity Level) ในปัจจบุนัและระดบัทีต่อ้งการขององคก์ร โดยเป็นทีค่าดหมายวา่ หน่วยงาน

ก ากบัดแูลสถาบนัการเงนิในประเทศไทยจะมกีารประกาศขอ้ก าหนดเหลา่นีใ้นรปูแบบของกรอบ

การประเมนิความพรอ้มดา้น Cyber Resilience ในเวลาอกีไมน่านนี ้ทัง้นีเ้พือ่สนับสนุนสง่เสรมิ

นโยบายการเขา้สู ่Thailand 4.0  

ผูค้วรเขา้รว่มหลกัสตูรนีป้ระกอบดว้ย 

- ผูบ้รหิารดา้นเทคโนโลยสีารสนเทศ 

- ผูต้รวจสอบ ผูบ้รหิารงานตรวจสอบ และกรรมการในคณะกรรมการตรวจสอบ 

- ผูบ้รหิารดา้นความเสีย่ง ผูบ้รหิารดา้นความเสีย่งทางไซเบอร ์ 

- ผูบ้รหิารความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ (CISO,CSO)  

- ผูเ้ชีย่วชาญดา้นการบรหิารจัดการความเสีย่งทางไซเบอร ์ 

- อาจารยแ์ละนักวชิาการ 

  



หวัขอ้การสมัมนา 

- BACK TO THE BASIC : "Security" and "Resilience" 

- From Information Security to Cybersecurity, From Cybersecurity to Cyber Resilience 

- Understand Cyber Kill Chain 

- Why Cyber Resilience? 

- Foundation of Cyber Resiliency 

- Understand NIST Cybersecurity Framework  

- Understand Threat Models, Threat information and Frameworks 

- Understand Cyber Resiliency Engineering Framework 

- Understand Cyber Resiliency Design Principle  

- Understand Cyber Resilience Review (CRR) 

CPE ทีไ่ดร้บั : 6 หนว่ย 

 
 

วนัทีจ่ดัสมัมนา : วนัองัคารที ่ 18 ธันวาคม 2561  (1 วนั)  
สถานที ่ : โรงแรมอะรสิตัน้ สขุมุวทิ 24 

วทิยากร  : อ. ปรญิญา หอมเอนก, CISSP, CISA, CISM, CRISC, CGEIT, 

SSCP, CSSLP, CSX  

คา่สมัมนา (รวมภาษมีลูคา่เพิม่ 7% แลว้) 

ผูส้มคัรเขา้รว่มสมัมนา อตัรา
คา่ธรรมเนยีม 

สมาชกิของ ISACA 4,280.- 

สมาชกิ ITSMF, IIAT และกลุม่บคุคลจาก
องคก์รเดยีวกนัตัง้แต ่3 คนขึน้ไป 

4,815.- 

บคุคลทั่วไป 5,350.- 
(สมาคมไดรั้บการยกเวน้ไมต่อ้งถกูหักภาษี ณ ทีจ่า่ยตามค าสัง่กรมสรรพากรที ่ท.ป. 4/2528 ขอ้ 12/1)  

 
การลงทะเบยีน: 
ลงทะเบยีนออนไลน ์ที ่http://www.isaca-bangkok.org/EVENT   

วธิกีารช าระคา่สมัมนา:   
โอนเขา้บญัชเีงนิฝากออมทรัพย ์ธนาคารไทยพาณชิยจ์ ากดั (มหาชน)   
สาขาเซ็นทรลัเวลิด ์ หมายเลข 247-231087-1    
ชือ่บญัช:ี สมาคมผูต้รวจสอบและควบคมุระบบสารสนเทศ-ภาคพืน้กรงุเทพ 
 
หลงัจากช าระเงนิกรณุาสง่หลกัฐานการโอนเงนิ (Pay-in Slip) ไปยงัเว็บไซด ์www.isaca-
bangkok.org/payment  
 

หมายเหต:ุ สมาคมฯ ไมม่นีโยบายรับช าระคา่อบรมภายในวันหรอืภายหลังการสมัมนา 
 
ตดิตอ่สอบถามขอ้มลูไดท้ ี ่ คณุประทกัษ ์วงศส์นิคงม ัน่  โทรศพัทห์มายเลข 081-840-5835     

http://www.isaca-bangkok.org/EVENT
file://psf/Home/Documents/My%20Document/OneDrive/isaca_bangkok_doc/ISACA-BANGKOK/course/COBIT5%20for%20Risk/2018/www.isaca-bangkok.org/payment
file://psf/Home/Documents/My%20Document/OneDrive/isaca_bangkok_doc/ISACA-BANGKOK/course/COBIT5%20for%20Risk/2018/www.isaca-bangkok.org/payment


แผนทีส่ถานทีจ่ดัสมัมนา 
 

 

 


