
หลกัสตูรความรูด้า้นการรกัษาความม ัน่คงปลอดภยัไซเบอร ์
(CYBERSECURITY FUNDAMENTALS PROGRAM ) และการเตรยีมสอบวฒุบิตัร 

ภัยคกุคามทางดา้นไซเบอรม์แีนวโนม้เพิม่ขึน้อยา่งตอ่เน่ืองในหลายปีทีผ่า่นมา   จ านวนองคก์รและผูท้ี่
ไดร้ับผลกระทบจากภยัคกุคามมแีนวโนม้เพิม่สงูขึน้ ประกอบกบัขอ้ก าหนดทางดา้นกฎหมายทีต่อ้งการ
ยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร ์  กอ่ใหเ้กดิความตอ้งการผูม้ทีักษะดา้นการรักษาความ
มั่นคงปลอดภัยไซเบอรม์มีากขึน้ทัง้ในภาครัฐและภาคเอกชน  ดังนัน้ Information Systems Audit 
and Control Association ไดต้ระหนักถงึความตอ้งการดังกลา่ว จงึไดจ้ัดใหม้วีฒุบิัตรดา้นการรักษา
ความมั่นคงปลอดภัยไซเบอร ์ขึน้มาเพือ่ยกระดับมาตรฐานของวชิาชพีดา้นน้ี โดยแบง่วฒุบิัตรออกเป็น 
2 ระดับ คอื   

1. ระดับพืน้ฐานดา้นการรักษาความมั่นคงปลอดภัยไซเบอร ์(Cybersecurity Fundamentals 

Certificate) 

2. ระดับผูป้ฏบิตังิานดา้นการรักษาความมั่นคงปลอดภัยไซเบอร ์(Cybersecurity Practitioner 

Certificate) 

 

สมาคมผูต้รวจสอบและควบคมุระบบสารสนเทศ - ภาคพืน้กรงุเทพฯ (ISACA Bangkok Chapter) จงึ
ไดจ้ัดหลักสตูร ความรูด้า้นการรักษาความมั่นคงปลอดภัยไซเบอร ์(Cybersecurity 
Fundamental Program & Workshop) ซึง่เป็นหลักสตูรทีอ่อกแบบมาส าหรับวางพืน้ฐานดา้น
การรักษาความมั่นคงปลอดภัยไซเบอร ์ส าหรับผูท้ีเ่ร ิม่ตน้ปฏบิัตงิานดา้นความมั่นคงปลอดภัยไซเบอร ์ 
ใหเ้ขา้ใจถงึหลักการ กรอบด าเนนิการ แนวปฏบิัต ิและกระบวนการควบคมุทีส่ าคัญดา้นการรักษาความ
มั่นคงปลอดภัยไซเบอร ์ นอกจากน้ี เพือ่ใหม้ั่นใจวา่ความรูท้ีไ่ดร้ับเป็นไปตามมาตรฐานทีย่อมรับ 
หลักสตูรน้ีไดเ้สรมิเนื้อหาเกีย่วกบัการสอบวฒุบิัตร CYBERSECURITY FUNDAMENTALS CERTIFICATE 
เพือ่เพิม่ศักยภาพใหผู้เ้ขา้รบัการอบรมมคีวามมั่นใจในการสอบวฒุบิัตร โดยครอบคลมุเนื้อหาดังนี้  
 

• Cybersecurity concept, incident response, implication & adoption of evolving 
technology  

• Workshop เรือ่งชอ่งโหวข่อง Web application 
• หัวขอ้ส าหรับการสอบ Cybersecurity fundamentals certificate   

o Cybersecurity concepts 
o Cybersecurity architecture principles 
o Cybersecurity of networks, systems, applications and data Incident response 
o The security implications of the adoption of emerging technologies 

• Cybersecurity Fundamentals Certificate ‘s Mock Exam  

 

CPE ทีไ่ดร้บั: 12 หน่วย 

       20-22 ตลุาคม 2568  

CYBERSECURITY FUNDAMENTALS PROGRAM & WORKSHOP + MOCK EXAM 



 
ระยะเวลา    
20 – 22 ตลุาคม 2568 (3 วัน) 

 
วทิยากร   

 

คณุสมชยั แพทยว์บิลูย ์  
CISA,CISM,CRISC,CGEIT,CIA,CFE,CISSP,CSSLP 
กรรมการสมาคมผูต้รวจสอบและควบคมุระบบสารสนเทศ-ภาคพืน้กรงุเทพฯ 

 

         
อตัราคา่ธรรมเนียม 

ผูส้มคัรเขา้รว่มสมัมนา อตัรา
คา่ธรรมเนยีม 

สมาชกิของ ISACA      16,050.00 

สมาชกิ IIA และกลุม่บคุคลจากองคก์รเดยีวกนัตัง้แต ่3 คน
ขึน้ไป 

17,120.00 

บคุคลทั่วไป 18,190.00 
 
  อัตราคา่ธรรมเนียมขา้งตน้รวมภาษีมลูคา่เพิม่ 7% แลว้ 
  (สมาคมไดร้ับการยกเวน้ไมต่อ้งถกูหักภาษี ณ ทีจ่า่ยตามค าสัง่กรมสรรพากรที ่ท.ป. 4/2528 ขอ้ 12/1)  
 

หมายเหต ุ: ส าหรับในชว่งบา่นวันทีส่องของหลักสตูรซึง่เป็น workshop ผูเ้ขา้อบรมตอ้งเตรยีม 

Computer Notebook มาใชใ้นการอบรม โดยเครือ่งทีใ่ชต้อ้งมคีณุสมบัตขัิน้ต า่ดังน้ี 
• CPU Core I3 ขึน้ไป ม ีRAM 4 GB ขึน้ไป และมพีืน้ทีค่งเหลอืไมต่ า่กวา่ 10 GB  

• ระบบปฏบิัตกิาร Windows 10 ขึน้ไป (64 bit) 
• สามารถตดิตัง้ VMPlayer ได ้(ทัง้น้ี ผูป้ระสานงานของสมาคมจะสง่ VMPlayer 

ทีไ่ดร้ับจากวทิยากร ไปใหผู้เ้ขา้อบรมทางเมล ์เพือ่ตดิตัง้ในเครือ่งกอ่นวันเขา้
อบรม) 

  



 
 
การลงทะเบียนและการช าระคา่อบรม 
  
ผูส้มัครจะตอ้งลงทะเบยีนออนไลนท์าง www.isaca-bangkok.org/event และท ารายการ
โอนเขา้บัญชเีงนิฝากออมทรัพย ์ธนาคารไทยพาณิชยจ์ ากดั (มหาชน)  สาขาเซ็นทรลั
เวลิด ์ หมายเลข 247-231087-1 ชือ่บัญช:ี สมาคมผูต้รวจสอบและควบคมุระบบ
สารสนเทศ-ภาคพืน้กรงุเทพฯ    
 
หลังจากช าระเงนิกรุณาแจง้การช าระเงนิและสง่หลักฐานการโอนเงนิ (Pay-in Slip) ไปทีเ่ว็บ
ไซด ์ www.isaca-bangkok.org/payment หรอืแนบหลักฐานการน าเงนิเขา้บัญชขีอง
สมาคมสง่เมลไ์ปที ่training@isaca-bangkok.org  
 
ผูส้มัครจะตอ้งช าระโดยการโอนเงนิกอ่นวนัที ่12 ตลุาคม 2568 จ านวนเงนิคา่อบรมที่
ช าระจะตอ้งเป็นจ านวนเงนิตามทีร่ะบไุวข้า้งตน้ โดยไมม่กีารหักคา่ธรรมเนียมการโอนเงนิ
ของธนาคารหรอืคา่ธรรมเนียมอืน่ใด ทัง้น้ีสมาคมฯ ไมม่นีโยบายรับและช าระเงนิในวันอบรม
หรอืภายหลังการอบรม  

 
ตดิตอ่สอบถามรายละเอยีดการอบรมไดท้ี ่ คณุประทกัษ ์วงศส์นิคงม ัน่  โทรศพัท์

หมายเลข 089-777-0900   Email: training@isaca-bangkok.org  
 

สถานทีอ่บรม 

แผนทีโ่รงแรมแมนดารนิ สามยา่น 

 

 
 

http://www.isaca-bangkok.org/event
http://www.isaca-bangkok.org/payment%20หรือ
mailto:training@isaca-bangkok.org


หวัขอ้การบรรยาย 

 
SECTION 1: CYBER SECURITY INTRODUCTION AND OVERVIEW 

• Introduction to cyber security 

• Different between information security and cyber security 

• Cyber security objectives 

• Cyber security roles 

• Cyber security domains 

SECTION 2: CYBER SECURITY CONCEPT 

• Risks 

• Common attack types and vectors 

• Policies and procedures 

• Cyber security controls 

SECTION 3 SECURITY ARCHITECTURE PRINCIPLES 

• Overview of security architecture 

• The OSI model 

• Défense in depth 

• Firewalls 

• Isolation and segmentation 

• Monitoring detection and logging 

• Encryption  

SECTION 4 SECURITIES OF NETWORKS, SYSTEMS, APPLICATION AND DATA 

• Risk assessment 

• Vulnerability management 

• Penetration testing 

• Network security 

• Operating system security 

• Application security 

• Data security 

SECTION 5 INCIDENT RESPONSES 

• Event VS incident 

• Security incident response 

• Investigations, Legal Holds and preservation 

• Forensics 

• Disaster Recovery and Business Continuity Plan 

 

 



SECTION 6 SECURITY IMPLICATIONS AND ADOPTIONS OF EVOLVING TECHNOLOGY 

• Current threat Landscape 

• Advance persistent threats 

• Mobile technology 

• Consumerization of IT and mobile devices 

• Cloud and digital Collaboration 

SECTION 7 Workshops  

• Web Application Penetration Testing with Damn Vulnerable Web App (DVWA) 

• Learn how hackers exploit web applications such as Brute force, Command 
Injection, XSS, SQL injection etc. 

SECTION 8 Mock Exam 

 


