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1. ภาพรวมและวัตถุประสงค

• รายงาน GNDI: Governing in the Age of Disruption 
– Artificial Intelligence (2024–2025) เปนรายงานวิจัย
ระดับโลกจาก Global Network of Director Institutes 
(GNDI) ซึ่งมีสมาชิก 26 สถาบัน กวา 150,000 กรรมการ
ทั่วโลก

• สํารวจมุมมองของกรรมการตอบทบาทการกํากับดูแล AI 
ใน 3 มิติหลัก

1. Capability – ความรู ความสามารถ และทรัพยากร
ในการกํากับดูแล AI

2. Risk & Opportunity Oversight – การมองเห็น
และบริหารความเส่ียง/โอกาสของ AI

3. Policy – การมีนโยบายและกรอบธรรมาภิบาล AI

https://thai-iod.com/en/publications-detail.asp?id=1046



2. ผลสําคัญจากการสํารวจ: Our organization has AI capabilities to 
guide decision making?

(1) ความสามารถ (Capability)

• 38.8% ขององคกรไมมีความ
เชี่ยวชาญดาน AI เลย

• มีเพียง 22.4% ที่มีกรรมการซึ่งมีทักษะ
ดาน AI

• การใชที่ปรึกษาภายนอกเพื่อการ
ตัดสินใจดาน AI มีเพียง 21.1%

• การพัฒนาทักษะกรรมการ (board 
upskilling) ยังไมทั่วถึง



2. ผลสําคัญจากการสํารวจ: How confident are you that your board 
understands the implications of AI on strategy?

(2) ความเสี่ยงและโอกาส (Risks & 
Opportunities)

• ความมั่นใจของบอรดตอความเขาใจ
ผลกระทบเชิงกลยุทธของ AI คอนขางตํ่า

• มั่นใจมาก (Completely confident) แค 
9.2%

• ความเส่ียงหลัก: misinformation, bias, 
cybersecurity, “shadow AI”, ความ
ซับซอนดานกฎระเบียบ

• AI ยังมีโอกาสเชิงกลยุทธ เชน เพ่ิม
ประสิทธิภาพ, สรางนวัตกรรม, ขยายโมเดล
ธุรกิจ





2. ผลสําคัญจากการสํารวจ: We have policies in place to ensure 
ethical AI use and data privacy compliance?

(3) นโยบาย (AI Policies)

• 38.8% ไมมีนโยบาย AI เลย
• 55.3% มีนโยบายคุมครองขอมูลสวนบุคคล
• 30.3% มีนโยบายใช AI อยางมีจริยธรรม
• 9.7% มีนโยบายดานความโปรงใส





3. ประเด็นปญหาเชิงระบบ (Systemic Issues)

1) Lack of prioritisation – มอง AI เปนเรื่อง IT มากกวากลยุทธ
2) Capability gaps – ขาดความรูเชิงลึกและการฝกอบรม
3) Governance fragmentation – การกาํกับกระจัดกระจาย ไมมี

เจาภาพชัดเจน
4) Policy underdevelopment – ไมมีกรอบนโยบายท่ีชัดเจน
5) Trust & ethics challenges – ความเชื่อมั่นสาธารณะตํ่า
6) Reactive oversight – จัดการหลังปญหาเกิด ไมไดปองกันลวงหนา
7) Regional divides – ความพรอมและกฎเกณฑตางกันมากในแตละ

ภูมิภาค



4. คําถามสําคัญสําหรับหองประชุมบอรด

รายงานแนะนําใหคณะกรรมการตัง้คําถามตอไปนี้เพ่ือการกํากับดูแลท่ีมีประสิทธิภาพ:

 ความสามารถและการกํากบัดูแล: เรามีทักษะท่ีจําเปนในการกํากับดูแลความเส่ียงและโอกาสจาก AI หรือไม 
และเรากําลังแกไขชองวางเหลานี้หรอืไม

 นโยบายและจรยิธรรม: เรามีนโยบายท่ีไดรับการอนุมัติจากคณะกรรมการเพ่ือควบคุมการใช AI อยางมี
จรยิธรรมและความเปนสวนตัวของขอมูลหรอืไม

 การบริหารความเสีย่ง: เราไดรวมความเส่ียงท่ีเกี่ยวของกับ AI เชน ขอมลูผิดพลาด, อคต,ิ หรือภัยคุกคาม
ทางไซเบอร เขาไปในกรอบการบริหารความเส่ียงของเราแลวหรอืยัง

 ความไววางใจของผูมสีวนไดสวนเสยี: เรากําลังส่ือสารแนวทางในการกํากับดูแล AI ของเรากับพนักงาน
และผูมีสวนไดสวนเสียอยางไร

 โอกาสจาก AI: AI สามารถปลดล็อกโอกาสเชิงกลยุทธอะไรใหกับองคกรของเราไดบาง
 ความพรอมสาํหรับอนาคต: เราติดตามการเปล่ียนแปลงของกฎระเบียบและแนวปฏบัิตท่ีิดีท่ีสุดเกี่ยวกับ AI 

อยางไร และเราลงทุนในการศึกษาตอเนื่องของกรรมการหรอืไม



5. ขอแนะนําสําหรับบอรด

 ยกระดับ AI literacy ของกรรมการ
 ฝงการบริหารความเส่ียง AI เขากับ Enterprise Risk 

Management
 จัดทํา AI governance framework ครอบคลุม

จรยิธรรม ความโปรงใส ความรับผิดชอบ
 ส่ือสารชัดเจนเพ่ือสราง stakeholder trust
 มอง AI เปน strategic enabler ไมใชแคเครื่องมือ

เทคโนโลยี
 เตรียมพรอมรับมือ regulatory changes และลงทุนใน 

continuous education



6. ขอสรุปหลัก: Key Stats – Key Actions



7. บทสงทาย

 AI กําลังเปนทั้ง โอกาสและความเส่ียงระดับกลยุทธ ที่บอรดตองกํากับดูแลอยางจริงจัง ไมใช
เรื่องเฉพาะฝายเทคโนโลยีอีกตอไป

 บอรดที่ประสบความสําเร็จจะบูรณาการการกํากับดูแล AI เขากับกลยุทธ วัฒนธรรมองคกร การ
จัดสรรทุน และการสรางคุณคาในระยะยาว

 AI เพิ่มความเร็วและขยายขอบเขตความเส่ียงความเส่ียงด้ังเดิม เชน cyber fraud, 
misinformation หรือระบบลม ย่ิงทวีความรุนแรงเมื่อ AI เขามาเกี่ยวของ เพราะทําใหการโจมตี
หรือการสรางขอมูลปลอมงายขึ้นและแนบเนียนขึ้น

 องคกรตองปรับกลยุทธดาน governanceไ มใชแค IT แตบอรดและ Audit Committee ตอง
เขามากํากับ ตรวจสอบ และตั้งคําถามกับ management อยางตอเนื่อง
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Auditing the Future:
HOW AI IS REDEFINING THE 
AUDIT LANDSCAPE 
AND HOW YOU CAN BE 
PREPARED



Introduction to AI Auditing

• AI's Role in Internal Audit
AI is now a vital tool in internal audit, changing decision-making and risk management 
processes.

• Proactive Risk Assessment
Machine learning enables auditors to shift from reactive to proactive risk analysis.

• Enhanced Document Analysis
Natural Language Processing helps auditors quickly and accurately gather evidence 
from large documents.

• Skill Development Necessity
Training in AI skills is essential for auditors to effectively use technology and maintain 
professional standards.



5 Ways Auditors Can Use AI Effectively

Risk Analysis with Predictive Analytics
AI helps auditors analyze large datasets to predict risks like 
fraud or system failures in advance.

Automated Evidence Collection
AI automates gathering data from logs, emails, and policies, 
reducing manual errors and saving time.

Intelligent Control Testing
AI analyzes entire datasets instead of samples, accurately 
detecting anomalies and deviations from standards.

Continuous Assurance & Real-time Alerts
AI provides continuous audit monitoring and real-time alerts 
for immediate corrective actions.

Automation with Chatbots and Avatars
AI-powered chatbots assist auditees and help reduce auditors' 
workload by providing instant information.



AI IN AUDITING: NOW AND IN THE FUTURE
The role of the auditor traditionally has been to provide assurance without bias and help reduce negative impacts to the 
organization. As we think of current auditor skills at a high-level, vs. the future auditor, there are some clear changes we 
can anticipate across four key areas – Skills, Efficiency, Risk Analysis and Monitoring.
The table below highlights some points that can be further assessed and thought through.



Risk Management Approach for Third-Party AI

Defining AI Strategy and Requirements
Identify business challenges for AI and assess 
acceptable risk levels to set a clear strategy.

Provider Selection and Risk Assessment
Analyze the market to prioritize third-party providers 
based on their importance and associated risks.

Contract Management and Monitoring
Set risk-related contract terms, audit rights, and 
continuously monitor AI model performance.

Safe Termination Procedures
Securely revoke system access and data, and 
consider switching providers for risk mitigation.



How do we get started with AI auditing?

Internal auditors should begin by 
researching and gathering relevant 
information regarding the potential
use of AI under review from multiple 
internal and external sources.

Collaborate with management in 
reviewing an inventory to capture 
which AI is being utilized (or 
planned for future use).

Start the process of understanding 
what AI governance is in place.

Internal auditors should have a discussion with the AI/data 
science/IT/Risk team. That discussion should include 
asking them to explain which AI/algorithms have been 
deployed, including their function, sources of data 
used, use, limitations, risks and ethical implications.

Internal auditors should also begin to understand what 
existing controls are in place to help manage the risks 
posed by AI.

Gaining a preliminary understanding of the design of 
the controls used to manage AI-related risk is an 
important step that can be performed in concert with these 
initial discussions.

Internal auditors should determine what 
organizational data is being used within 
any given AI application and how that data 
is managed.

Understand user access and who can edit 
or make changes to data. Manipulating 
data sets from an input standpoint can 
impact the downstream output of AI.

Internal auditors need to determine where AI-
reliant data is stored (internally, externally, or 
both) and consider what cybersecurity 
controls are in place.

Internal auditors must always consider the 
risks related to third (and fourth) party 
transactions.

1
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AI auditing



Rising global regulatory guidelines for AI
Core governance principle Fairness Explainability Integrity of data Security & resiliency Accountability Privacy Risk approach

Global regulatory guidance
National AI Initiative Act

AI in Government

The National AI Research Resource Task Force

NIST AI Risk Framework

FHFA AB 2020-02

NAIC Principles on AI

Federal Trade Commission

EU Artificial Intelligence Act

EU Digital Services Act

OECD Principles

Social Principles of Human Centric AI

AIST ML Quality Management Guideline

Brazilian AI Strategy

Brazilian AI Bill

AI National Policy (Chile)

AI National Plan (Argentina)

AI Governance Guideline, ETDA 

Generative AI Governance Guidance, AIGC

AI Guidelines for Financial Sector, SEC 



Preparing Auditors with AAIA
AI Skill Gaps in Auditing

AI advancements create skill gaps in auditing, especially in governance and complex 
AI systems like Deep Learning.

AAIA Certification Overview

AAIA certification helps auditors enhance skills in AI governance, operations, and 
auditing techniques.

Governance Frameworks and Tools

Knowledge of frameworks like COBIT, NIST AI RMF, and ISO 42001 is critical for 
effective AI audit and risk assessment.

AI Judgment and Human Review

AAIA emphasizes Generative AI judgment practice and human review to ensure 
accurate AI control assessments.



AI Governance: Primer to Deep การกาํกบัดูแลปัญญาประดษิฐ์: จากพืน้ฐานสู่เชิงลกึ
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